Am 07.02., 08:30 - 16:15 Uhr
Sonja di Vetta, SIN — Studio im Netz e.V.
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SIN - STUDIO IM NETZ

empfehlungen  mediathek

angebote  projekte
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Wir begleiten euch beim kompetenten
Umgang mit digitalen Medien.

SIN-Info 6/22: Trends KABU-Bastelanleitungen Padagogischer
Medienpreis 2022

Munchner Elternabend
und Neues aus dem SIN

Medien 2022 - online
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Ablauf

(Digitale) Medien und Kinder
Aktuelle Mediennutzung
Methoden zur Selbstreflexion
Medienwirkung
Jugendmedienschutz

Gewalt in den (digitalen) Medien
Formen und Arten von Gewalt in den Medien
Besondere Form: im Netz und in Soziale Netzwerke

Strategien und Idee gegen medial vermittelte Gewalt

Medien zum Thema machen
Aktive Medienarbeit
Technische Einstellungen und Sicherheitstipps

Selbst bewerten & ausprobieren

www.studioimnetz.de



Vorstellungsrunde

{’“ﬁ &Q Name, Einrichtung und Zielgruppe?
Hﬂ QSF/ Mitgebrachte Themen und Fragen?
9 oy G
Nl ~ .
%%a @P 7 Sammlung:

91 https://yopad.eu/p/gewaltmedien23

www.studioimnetz.de



https://yopad.eu/p/gewaltmedien23

A Mentimeter

\Wie haufig nutze ich...

Fernsehen
PC/Laptop
Smartphone

Tablet

21

gar nicht

Digitale Spiele

mehrmals taglich

1)
Soziale Netzwerke

Musik/Horbucher/Podcasts

@

www.studioimnetz.de



\Wo sind Ihnen schon einmal gewaltvolle Inhalte
im Digitalen begegnet?

tv
musik Werbung

spotify

youtube

spiele

Lerneiseliile
werbung garden games o d

i Mentimeter




\Wer sollte verantwortlich sein fir den Schutz von Kindern
und Jugendlichen vor negativen Einflissen des Internets
und der mobilen Medien?

Behérden fur die
2nd Beaufsichtigung der Medien
3rd Politik
Soziale Medien/Messenger/
4th Streaming Dienste

5th Bildungseinrichtungen

Spieleanbieter

6th

Elnrichtungen der freiwilligen
Selbstkontrollle

7th




Netflix-Serie ,Squid Game*

#UNHATEWOMAN-Kampagne gegen frauenverachtende Sprache



Einblick in die Kinder-Medienwelt

von ARD und znr'

l



Mediennutzung 2020: Macht das Kind...

eher allein M allein und gemeinsam zu gleichen Teilen M eher mit Eltern/Elternteil w.n./k.A.

Horspiele/Horbucher/Podcast _ A
anhoren (n=471)
Sendungen via kostenfreie Videoportale (n=412) 18 60 8
6
25 57 8
7
36 57 2

Sendungen im klassischen Fernsehen (n=404)

Radio (n=417)

0 20 40 60 80 100

Quelle: miniKIM 2020, Angaben in Prozent, Basis: Haupterziehende; wenn Tatigkeit zumindest gelegentlich ausgetbt wird
2- bis 5-Jahrige



Geratebesitz der Kinder 2020

- Angaben der Haupterzieher*innen -

Handy/Smartphone

Smartphone

Spielkonsole netto

CD-Player

Fernsehgerat

Iragbare Spielkonsole

Feste Spielkonsole

Internetzugang

Computer/Laptop

Kassettenrekorder

Radio

Kindercomputer

Laptop

Tablet

Handy (kein Smartphone)

lungen B Madchen

0

25 50 75 100

Quelle: KIM 2020, Angaben in Prozent, Basis: alle Haupterzieher*innen, n=1.216



Freizeitaktivitaten 2020 (Teil 1)

Geratenutzung
Handy/Smartphone nutzen
Computer nutzen (offline)

Tablet nutzen

Fernsehen*
Hausaufgaben/Lernen
Freunde treffen
Drinnen spielen
DraulZen spielen
Familie/Eltern

Musik horen

Sport treiben

Digitale Spiele
Internet nutzen*

Buch lesen

47 18

11 37

25 50 75 100

m jeden/fast jeden Tag m ein-/mehrmals pro Wache

Quelle: KIM 2020, Angaben in Prozent, *egal (iber welchen Verbreitungsweg, Basis: alle Kinder, n=1.216
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Geratebesitz Jugendlicher 2021

- Auswabhl -

Smartphone

Computer/Laptop

Fernsehgerat

Feste Spielkonsole

Tablet

Tragbare Spielkonsole

Radiogerat

Fernsehgerdt mit Internetzugang

10
H 12-13 lahre

20
B 14-15 Jahre

30

40
M 16-17 Jahre

50 60 70 80 90 100
W 18-19 Jahre

Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200



Medienbeschaftigung in der Freizeit 2021 — Vergleich 2020

- taglich/mehrmals pro Woche -

Gerdtenutzung

Smartphone

Tablet

Alexa, Siri, Google Assistant, Bixby**

Internet®

Musik héren

Online-Videos

Fernsehen*

Digitale Spiele
Video-Streaming-Dienste

Radio*

Blicher (gedruckt)
Horspiele/-biicher
DVDs/Blurays/aufgez. Filme/Serien
Zeitschriften/Magazine (gedruckt)
Podcasts horen

Tageszeitung (gedruckt)
Tageszeitung (online)

Zeitschriften/Magazine (online)
E-Books lesen oM

0 25 50 75 100
W 2020, n=1.200 W 2021, n=1.200

Quelle: JIM 2020, 1M 2021, Angaben in Prozent, *egal tiber welchen Verbreitungsweg, **2020 nicht abgefragt, Basis: alle Befragten, n=1.200



Was konnte die Wahrnehmung/Aneignung
von Medien bei Kindern beeinflussen?
Was wirkt sich positiv, was negativ aus?




Einflussfaktoren auf die Medienaneignung
von Kindern

Kind
Entwicklungsstand und
handlungsleitende Themen

18 '

Medien Medien-

Angebotsstruktur der Medien, aneignung
die in der Familie und/oder
durch das Kind genutzt
werden.

Soziales Umfeld

* Familie (Struktur, kultureller
und sozio6konomischer
Hintergrund, Mediennutzung
und Erziehungskonzepte,..)

* Freund*innen/Peers

* Padagogische Institutionen




Einflussfaktoren auf die Medienaneignung

von Kindern

Kind ,
ke

Medien-

aneignung

Eindeutige Ursache-Folge-Erklarung zur

Wirkung von Mediengewalt gibt es nicht.

Soziales Umfeld
9

Iil




Einflussfaktoren auf die Medienaneignung

von Kindern

* Aber: Wer eine erhohte Aggressivitat als Persdnlichkeitsmerkmal mitbringt,
wahlt auch eher gewalthaltige Medieninhalte aus.

 Konsum von gewaltvollen Inhalten kann Verunsicherung, Irritation,
Verangstigung oder Wut ausldsen.

* Beilangfristigen Gewaltkonsum kann ein Empathieverlust auftreten.

* Gerade wenn in Medien Gewalt verharmlost wird, sollten Erwachsene reagieren.

‘ ’ ‘h “
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www.studioimnetz.de




Medienaneighung

Erwartungen auf die

Wi h i )
e Medien richten

Vorlieben

Eingeschrankter

Medien eigenstandig in
eigenstandiger

Gebrauch nehmen

Eigenstandiger
Umgang

Produktiv mit Medien
arbeiten

Tabelle Gbernommen und geringfigig gedandert* von Theunert, Helga;, Demmier, Kathtrin (2007): Medien entdecken und

erproben. Null- bis Sechsjahrige in der Medienpadagogik. In: Theunert, Helga (Hg.) (2007): Medienkinder von Geburt an,

Medienaneignung in den ersten sechs Lebensjahren. Kopaed Verlag. S, 103

Medien

Kleinkind

(1/21Lj.)

auditiv:
Horspiele, Musik ...

visuell:
Bilderbiicher, Comics...

Fotos

audiovisuell:
Fernsehen & Streaming *
(auch Video, DVD)

interaktiv:
Elektronische Spielgerate

Kindergarten
(3/4Lj.)

Anwendungen auf PC, Tablet
und Smartphone *

Schule
(7/8Lj.)

Vorschule
(5/6 L}.)

Internet

Smartphone

Medienkonvergenz

Wiinsche/
Vorlieben

Eingeschrankter
tandiger

eigens

Eigenstandiger

www.studioimnetz.de




Medienaneighung

5 Kleinkind Vorschule Schule
Medien W/21)

(5/6 Lj.) (7/81j.)

Kindergarten
(3/4Lj.)

Medien registrieren und be-greifen

Horspiele, Musik ...

visuell:

M e d i e n e ntd e C ke n Bilderbticher, Comics...

Fotos

Medien in den Alltag integrieren

audiovisuell:
Fernsehen & Streaming *

Medien selbststandig aktiv und auch Video, VD)

interaktiv:

reg u I i e rt e i n S etze n Elektronische Spielgerite

Anwendungen auf PC, Tablet
und Smartphone *

Internet

Smartphone

Medienkonvergenz

= Eingeschrankter
Wiinsche/ : P Eigenstandiger
Vorlieben elgiln._s iger

www.studioimnetz.de




Medien und Kinder
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Phantasie, fiktive Geschichten

und die Realitat

* Kinder unter 3 Jahren: keine Unterscheidung zwischen Wirklichkeit
und Geschehnissen auf einem Bildschirm.
Erst mit der Entwicklung der eigenen Sprache beginnen sie,
altersangemessene Botschaften in Filmen und Serien zu verstehen.

* Kindergartenkinder: verstehen, dass Medien eine Handlung haben,
kdnnen dieser 10-20min folgen. Erkennen Geschichten und
Medienfiguren wieder und interagieren mit ihnen. Kbnnen noch nicht
zwischen Phantasiewelt und echter Welt unterscheiden.

* Grundschulkinder: Im Alter ab 6 bis 7 Jahren konnen Kinder Realitat
und Fiktion relativ gut unterscheiden. Es gibt allerdings Formate, die
herausfordernder sind (Genrekompetenz).

www.studioimnetz.de




Phantasie, fiktive Geschichten

und die Realitat

* Kinder mussen erst lernen, was , echt” ist und was Fiktion ist. Die
Unterscheidung sollte regelmalig besprochen werden.

* Kindern fehlt (oft) die Moglichkeit, sich von Bildern, Videos und
Informationen zu distanzieren und diese gezielt einzuordnen.

* Was Kinder nicht einordnen kdnnen oder nicht verstehen, das kann
sie haufig Uberfordern oder Angst machen.

* Mit dieser Angst haben sie noch nicht gelernt, umzugehen. Wir
kdnnen sie dabei begleiten und helfen, diese zu regulieren.

* Erst dltere Kinder und Jugendliche lernen, Medieninhalte und aktuelle
Ereignisse im gesamten Kontext begreifen zu konnen.

www.studioimnetz.de



Phantasie, fiktive Geschichten

und die Realitat

Kinder kdnnen

* Uberall auf nicht kindgerechte Inhalte stol3en

* diese oft noch nicht einordnen und in Kontext setzen <-4
 auf die Inhalte ganz unterschiedlich reagieren R —

Bild: ZDFtivi logo!

Je nach Alter und Entwicklungsstand:
* moglichst vor ungeeigneten Inhalten schitzen

 auf Fragen einfuihlsam und kindgerecht eingehen. Mediale Inhalte werden
auch im Spiel oder kreativ verarbeitet

* nachfragen woher Infos stammen. Uber das Internet & Soziale Medien
kann eine schnelle und unkontrollierte Verbreitung von
Falschinformationen erfolgen.

www.studioimnetz.de



Wie reagieren Sie auf die Erzahlungen der
kindlichen Medienerlebnisse?
Und wie, wenn diese nicht kindgerechte oder
gewaltvolle Inhalte einschlielsen?
Wie konnten die Medien(inhalte) besonders
gut/nachhaltig verarbeitet werden?




Wichtig fur alle Kinder

* Kinder mit Infos und Inhalten nicht alleine lassen

* Ausreichend Raum & Zeit zum verarbeiten von Inhalten geben

* Herausfinden, was das Kind schon weild bzw. wissen will

* Fragen, Befiirchtungen und Angste duRern lassen und ernst nehmen
* Geflihl von Sicherheit und Zuversicht vermitteln

* Moglichst sachlich und hoffnungsvoll bleiben

* Gemeinsame Recherche zu aufkommenden Fragen

* Selbst gut informiert bleiben, auch gerne tber Kindernachrichten

* Aufkommende Themen an Kolleg*innen und Eltern weitergeben

www.studioimnetz.de



Probleme im Internet 2020
- 4Bist du schon mal auf Sachen gestoRen, die dir unangenehm waren, die fiir Kinder ungeeignet waren
oder die dir Angst gemacht haben?” -

m Basis: Kinder, die auf ungeeignete Inhalte gestoflen sind (n=61)
Gesamt § Erotik/Porno: 54%
: Gewalt/Prigelszenen: 13%
Horror-/Gruselvideos: 10%
Sachen fiir Erwachsene: 6%
Spiele: 7%
lungen “ Unangenehme Werbung: 2%
: Kriegsfilme: 5%
Madden n Basis: Kinder, die auf Inhalte gestofen sind, die unangenehm
waren (n=45)
Erotik/Porno: 62%
Gewalt/Prilgelszenen: 7%
Horror-/Gruselvideos: 7%
6-7 Jahre F Unangenehme Werbung 7%
Basis: Kinder, die auf Inhalte gestof3en sind, die Ihnen Angst
8.9 Jahre r gemacht haben (n=28)
3 Gewalt/Priigelszenen: 29%
Horror-/Gruselvideos: 21%
10-11 Jahre - Videos mit Unfallbildern : 11%
' Kriegsbilder/-berichte /Katastrophen: 7%
-l Tierschlachtung/Tiergualerei 7%
12-13 Jahre . Mobbing(opfer) 7%
0 10 20 30 40
mwar flrKinder nicht geeignet Wwar mirunangenehm hat mir Angst ge macht

Quelle: KIM 2020, Angaben in Prozent, Basis: Internetnutzer'innen, n=863



Unangenehme Bekanntschaften im Internet 2020
- )3, ich habe schon einmal/mehrmals unangenehme Leute im Internet getroffen” -

Wo im Internet ist das passiert (n=54)?
Instagram: 24 %
_ Facebook: 13%
Jungen
WhatsApp: 7%
Madchen YouTube: 7%
TikTok: 7%
Beim Chatten allgemein: 15%
6-7 Jahre
8-9 lahre
10-11 Jahre
0 10 20 30 40 50
B einmal B mehrmals

Quelle: KIM 2020, Angaben in Prozent, Basis: Internet-Nutzer*innen, n=863



Mir sind im letzten Monat begegnet:

Hassbotschaften

Extreme politische Ansichten
Verschworungstheorien
Mir sind im letzten Monat begegnet:
Beleidigende Xommentare 100
90
Fake News 80
70
Nichts davon e
50
0 10 20 30 40 50 60 70 A0
Quelle: JIM 2021, Angaben in Prozen 30
20
10
0
> > & < 2 (A < &
& : b&z & \“S\\ \1?\ & & G‘Q\ ")‘\'@
& & » ) ) ) 2 & &
¥ N ] ¥ o ()
mFake News &‘)Q
= Verschworungstheorien
u Extreme politische Ansichten

Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Sorgen von Eltern und Kindern (9-13J) :(

| Keine Sorgen

| aus Eltern- und Kindersicht

Beispiele flir Sorgen
aus Eltern- und Kindersicht »Ich habe Angst, dass

er da in falsche Kreise
gerat und auf dumme

Gedanken gebracht
wird.“
(Mutter eines 13-Jahrigen)

»--. dass sie mit Sachen
in Berilhrung kommen, die

| sie nicht sehen sollten.”
o (Vater eines 11-Jdhrigen)




Sorgen von Eltern und Kindern (9-13J)

Inhalte

Vertrage und Kosten

Kontakte

Verhalten von Heranwachsenden
Technikbezogene Risiken

Dauer der Mediennutzung

Sorge Uber personliche Konsequenzen

Jugendmedienschutzindex 2022 - Der Umgang mit onlinebezogenen Risiken
https://www.fsm.de/fsm/jugendmedienschutzindex/?utm source=CleverReach+GmbH+&utm medium=email&utm campaign=21-12-
2022+Newsletter+4%2F2022+DE&utm content=Mailing 14115813

www.studioimnetz.de



https://www.fsm.de/fsm/jugendmedienschutzindex/?utm_source=CleverReach+GmbH+&utm_medium=email&utm_campaign=21-12-2022+Newsletter+4/2022+DE&utm_content=Mailing_14115813

ewalt in den (digitalen) Medien

Hate Speech

Extremismus

Fake News Online-Pranger

Remix- und Sharing-Kultur

Irolling

Werbung

Verschwérungs

Fake-Accounts | et
A (4

L - ﬁ Kettenbriefe
g

Propaganda

Viren
Identititsdiebstahl

Challenges

Profilauswertung

Sharenting

Cybermobbing

Self-Tracking
Pro-Ana-/-Mia-Inhalte

-

Bewerbung gesundheits

gefidhrdender Substanzen Pornografie Cybersex
Sexting
Tasteless-Angebote X
Geschlechterrollen

Darstellungen von
Kindern und Jugendlichen
als Sexualobjekte

Suizidforen

Selbstverletzendes

f Kontakt
Verhalten ontakt- und

o Dating-Apps
Cybergrooming x - PAERE:
Exzessive
Selbstdarstellung
Cyberstalking

Internetsucht

FOMO

Influencerinnen
und Influencer

Streaming

Algorithmische
Empfehlung

Kostenfallen

Simuliertes
Online-Gliicksspiel

Smart
Speaker

Virtual Reality

Digitale Spiele

Cover des Gefahrdungsatlas,
Bundeszentrale fir Kinder- und
Jugendmedienschutz. Bonn 2022

EUROPAISCHES

JAHR DER
JUGEND

www.studioimnetz.de




Unterschiedliche Arten

e Fiktive Gewalt
Filmen, Serien, in Musik, in Computerspielen, Werbung, Trailer, Filme,
Serien, Musik, Soziale Netzwerke

* Reale Gewalt in
Zeitungen, Nachrichten, Magazinen, Internet,
Uber Kriege, Terroranschlage, Verbrechen, Unfalle,
Krankheiten, Naturkatastrophen

i A ) <
] M \ I.( \ \
www.studioimnetz.de



Faszination von medialen Gewaltinhalten

e Spannung und Nervenkitzel
* Reiz des Verbotenen und Ungewdhnlichen

* Ausleben von Dingen, die im realen Leben nicht mdglich oder nicht
erlaubt sind

Altere Kinder und Jugendliche:

* ,Sensation Seeking“: fir neue Erfahrungen, Eindriicke und
Empfindungen werden gewisse Risiken in Kauf genommen

* Mutproben, Status und Gruppendruck
* Bewusste Provokation ist oft Teil des Ablésungsprozesses

www.studioimnetz.de



Relevanz von Kita und Schule

Fir den Erwerb von Medienkompetenz als gesellschaftliche
Bildungsaufgabe eine besondere Bedeutung, da diese Institutionen

e oft der erste regelmalige AulSenkontakt der Kinder ist,
* Haltung zum Themenbereich Medien thematisiert werden kann,
 fir Kinder ein Ort des Austausches und der Reflexion ist,

* erganzende Elemente zum familiaren Medienalltag beisteuern kann:
durch weiterfiuhrende Anregungen und alternative Mediennutzung,
Elternbildungspartnerschaft zu medienpadagogische Inhalten,

Ort der Bildungsgerechtigkeit und Chancengleichheit

www.studioimnetz.de



Relevanz von Kita und Schule

* Die Kindertagesstatte und die Schule sind kein ,,medienfreier Raum*.

* Kinder bringen ihre Medienerlebnisse mit und finden eine
Medienauswahl vor.

* Durch digitale Medien kann am sozialen und 6ffentlichen Leben
mitgestaltet und teilgenommen werden.

* Dimensionen von Medienkompetenz konnen
hier gemeinsam erlernt, verfestigt und
wiederholt werden.
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Es geht auch anders...

Medien kdnnen auch dazu beitragen, Angste zu verringern:

- Reprasentation der eigenen Lebens- und Lernwelt (Held*innenreise
mit Themen wie Selbststandigkeit und Unabhangigkeit)

- Gewohnte und liebgewonnene Figuren und Settings, die sich gerne
immer wieder wiederholen dirfen (mit Happy End-Garantie)

- Unterhaltung und Ablenkung (Mood-Management) = Jakob und Conni g
naben (keine) Angst ==

h ¢ e
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Es geht auch anders...

Mediale Inhalte thematisieren und ganzheitlich erlebbar machen:
* im (Rollen-)Spiel aufgreifen (und zu lassen)

 Bilder zu Medienfiguren und Erlebnissen malen lassen

* in eigenen Trickfilmen die Geschichten weiterspinnen

: Sé I\".‘ v .A l LB
’ AN 3 v ) .
| 4 ) s & s
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www.studioimnetz.de



Ab welchem Alter freigegeben?
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Ab welchem Alter freigegeben?
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Ab welchem Alter freigegeben?
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Ab welchem Alter freigegeben?




Aktuelle Phanomene

)

~ \
a A 4
Spiel Poppy Playtime mit der Figur Huggy Wuggy PL'AVT ‘MEU
Einschatzung von Spieleplattform Steam ab 12 bis 13 Jahren,
im Google Play-Store ab 13 Jahren gelistet.
Begriindung fir diese Einschatzung sind , Gewalt, Blut”.
https://www.youtube.com/watch?v=SgDrO440MRA

|



https://www.youtube.com/watch?v=SqDrO440MRA

Aktuelle Phanomene

https://www.youtube.com/watch?v=EBgl22ys0z4

padagogische Altersempfehlung mind. 14 Jahren

https://www.youtube.com/watch?v=RmAQR2v7L6k



https://www.youtube.com/watch?v=EBgl22ysOz4
https://www.youtube.com/watch?v=RmA0R2v7L6k

o —~ -

- Hubscheste und stbeste Madchen des ganzen Universums @

Aktuelle Phanomene o

o 1l
| Wau du bist richtig sexy au;@@@@@@@@@@
&=
72} o - - W .
kKann man sich kennenlermen @@
Q:z
l © Ersteller
\.n"‘-y'
o 0
- ~ et H I E e | ]
[ ey - - ! P - ~ - % & &l & 1 ~ 1 4
L ‘bndcalmcs . D mronevibe ich find dich sus einfach nur bff oder so
S O ;
How many pushups can y... We had to one up ourselv... '
YP B2 CLY. s P . w2 a o3 a Ersteller

ok Insta Ist In der bio nh

TikTok ist derzeit die beliebteste App bei Kindern und Jugendlichen.

Dort finden sich viele Inhalte, die nicht kindgerecht sind, verstorend wirken kénnen
oder Angst machen. Challenges konnen von kreativ bis gefahrlich reichen.

Oft veroffentlichen Kinder und Jugendliche auch selbst TikToks. Diese kdnnen auch
missbrauchlich verwendet werden oder die Nutzer*innen werden kontaktiert.



Liebste Computer-, Konsolen-, Tablet- und Smartphonespiele 2021
- Rang 1 bis 3, bis zu drei Nennungen ohne Antwortvorgabe -

12-13 Jahre 14-15 iahre 16-17 iahre 18-19 Jahre
Rang 1 Minecrant” «Minecraft” «Minecraft” WMinecraft”
29% 17% 17% 12%
Rang 2 JFortnite® +FIFA" «Lall of Duty” «Lall of Duty”
15% 15% 11% 11%
Rang3  LFIFA" JFortnite* JFIFA/GTA - Grand Theft JFIFA ,
11% Auto” 10%
10%
Haupt-/Realschule Gymnasium
Rang 1 JMinecrant” LMinecraft”
19% 20%
Rang 2 JHFA" WFIFA"
14% 11%

Rang 3 .GTA - Grand Theft Auto” LCall of Duty”
1% 8%

Quelle: JIM 2021, Angaben in Prozent, Basis: Nutzer von Computer-, Konsolen-, Tablet-, Smartphonespielen, n=1.093



Gewalt In den Medien

Haufig fehlen
* Vorabwarnungen Uber den Inhalt
* Hinweise auf Beratungs- und Unterstltzungsangebote fiir Betroffene

 die Beschreibung der gesellschaftlichen Rahmenbedingungen, z.B. durch
Fachleute aus der Anti-Gewalt-Arbeit, und Mdglichkeiten der Pravention

* eine systematische Einbeziehung der Betroffenen-Perspektive.

www.studioimnetz.de



Gewalt In den Medien

Bei 2 von 3 Sendungen* mit geschlechtsspezifischer Ggmmmmnmwh
Gewalt handelt es sich um fiktionale Sendungen, deutschen TV ausfiihrlich selbst zu Wort
am haufigsten um Krimis oder Spielfilme
RRAKKKRAKA

12%

53 &5
s’!

\.l_ 5’ s
Q 21 ﬁ' 3 1 £

https://malisastiftung.org/studie geschlechtsspezifische-gewalt-im-deutschen-fernsehen

www.studioimnetz.de
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Gesetzlicher Jugendmedienschutz

* Filme: FSK - Freiwillige Selbstkontrolle der Filmwirtschaft
* Computerspiele: USK - Unterhaltungssoftware Selbstkontrolle

* Jugendschutz im Internet: Jugendmedienschutz-Staatsvertrag (JMStV)
und FSM — Freiwillige Selbstkontrolle Multimedia-Diensteanbieter e.V.

* Alterskennzeichen von FSK / USK
keine padagogische Empfehlung; Gberpruft wird, ob der Inhalt Kinder und
Jugendliche in ihrer Entwicklung beeintrachtigen kann

* Kinderschutzsoftware und Benutzerkonten einrichten:
Aber: Technische Losungen alleine bieten
keinen 100%igen Schutz!

www.studioimnetz.de




Alterskennzeichnungen

.’ U S K Unterhaltungssoftware
’ Selbstkontrolle

(&)

USK: https://usk.de/

PEGI: https://pegi.info/de

Inhaltsbeurteilungen: https://pegi.info/de/node/59

IARC erklart: https://www.youtube.com/watch?v=JNk icb10lk

Weitere Informationen: https://www.spielbar.de/ratgeber/146217/regelungen-alterskennzeichen

www.studioimnetz.de



https://www.youtube.com/watch?v=JNk_icb10lk
https://pegi.info/de
https://pegi.info/de/node/59
https://www.youtube.com/watch?v=JNk_icb10lk
https://www.spielbar.de/ratgeber/146217/regelungen-alterskennzeichen

Visuelle und akustische Umsetzung der Spielidee
Gameplay

Atmosphare

Realismus

o Wie realistisch ist das Spiel umgesetzt?
Glaubwurdnlgke}t . Wie ist der Spannungsbogen gestaltet?
Menscher.\a.h.rfllchkelt o _ Wie immersiv ist das Spiel?
Jugendaffinitat und Identifikationspotenzial » Wie hoch ist der Handlungsdruck? Wie stressig ist das Spiel?
Handlungsdruck Gibt es gewaltfreie Moglichkeiten zum Spielziel?
Ggwalt Wie wird die Gewalt dargestellt?
Krieg Wie sieht das Belohnungssystem aus?
Angst und Bedrohung

Sexualitat
Diskriminierung
Sprache

Drogen
Glicksspiel

https://usk.de/die-usk/arbeit-der-usk/welche-alterskennzeichen-gibt-es/

www.studioimnetz.de
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ALTERSEINSTUFUNGEN
UND SENDEZEIT

Weiterer Jugendmedienschutz

* Sendezeitgrenzen im Rundfunk
* Alterskennzeichnungen fir Apps

e Kinderschutzsoftware und Benutzerkonten einrichten:
Aber: TeChniSChe Ldsungen aIIEine bi@ten keinen 100%igen SChUtZ! Quelle: https://www.medienanstalt-nrw.de/

* Als Ubersicht fur Film- und Fernsehen und Streaming-Angebote: .
www.flimmo.de (dt.)

‘-'“

und https://www.commonsensemedia.org/ (engl.) W"m



http://www.flimmo.de/
https://www.commonsensemedia.org/

Technische Hilfsmittel bei der Medienerziehung 2020
- Angaben der Haupterzieher*innen -

... wird in unserer Familie genutzt auf...

Handy/ Keinem dieser
PC/Laptop Tablet Smartphone Spielkonsole Gerate
Jugendschutzsoftware,
-filter, -programme, -apps 22 10 13 5 69
(allgemein)

Ein Programm, das die
Nutzungszeit einschrankt 11 9 11 5 77

Ein Programm, das fiir Kinder und
lugendliche problematische 17 10 14 3 71
inhalte sperrt

Ein Programm, bei dem man
selbst eingibt, welche Inhalte 12 6 11 3 78
gesperrt werden sollen

FUr Kinder angepasste
Sicherheitseinstellungen am 13 10 13 6 74
Geratselbst

Ein eigens fir Kinder
eingerichtetes Benutzerkonto 13 10 6 5 74

Quelle: KIM 2020, Angaben in Prozent, Basis: alle Haupterzieher'innen von Internet-/Online-Plattformen-/App-Nutzer'innen, n=905



Alterskennzeichnungen

Clash Royale & g

Supercel

& USK ab 6 Jahren

Bietet in-App-Kaufe an

— ikl et b 16 o
Zur Wunschliste hinzufdgen

Anbieter Supercell Oy
Grofle 148,7 MB
Kategorie Games

Kompatibilitat  Erfordert 10S 9.0 oder neuer. Kempatibel mit IPhone, iPad und iPod touch.

Sprach

und folgender Inhalte:

Copyright © 2016 Supercell Oy

Preis Gratis

In-App-Kaufe 1 5,49 £
2. 10,99 £
3. 21,99 £

www.studioimnetz.de




Technischer Jugendmedienschutz

Beaufsichtige die Spiel

Bildschirmzeit auf dem IPhone, iPad oder aktivitsten deines Kindes.

| iPod touch verwenden

Mt der Funiition °B

Familienregeln fur den
Umgang mit digitalen Medien

o0 leenioer Door MO ANQCT 3Nnd — a2 Farmeh n% ACE urneranu st

-
)b hre Kinger
oo, Fogei rir con Umzang irer Minder mit okytalon Modion focezuiogon

www.studioimnetz.de



Medien kindersicher einstellen

Medien kindersicher

lhr Portal zum technischen Jugendmedienschutz

ormient Sitern uder tec € SCNVIZICCuUNgen fur Ce Lerate, Dienate und Acos inrer Kinds " " ]
wes MCSS UNS oen von inm ;-Z-".J':f-i-" .:A-;'E'.E’ .\"; Dignatenzne ma&-;;;:"‘"él'::r:e-g::‘.;c;s'—.:; ;: -':'Z-.‘.EJ:-Z-:‘ s 0 | = I I e d I e n
u
Wahlen Sie passende Anleitungen zu den Geraten und Diensten lhrer Kinder! k I n d e rs l c h e r
SYSTEM ANWENDUNG/DIENST

medien-kindersicher.de/

e
Smartphone. Tablet
Spielekonsole

Compuiter, Laptop
==
Smart-TV Sprachassistent

www.studioimnetz.de




Bingo-Time!

Vorlage unter:
https://cloud.studioimnetz.de/s/g7BEpmGwWRkKTbGTZ

.. mehr als 150

Follower auf

Instagram hat.

..jemanden
kennt, der
schon mal im
Internet
beleidigt
wurde.

.. heute noch
nicht online
war.

.. schon mal
einen Roboter
gesteuert hat.

.. ein Foto
gepostet hat
und es
anschliefend
bereut hat.

.. weify, wer

WhatsApp und

Instagram
gekauft hat

... uber Nacht
das Handy
ausmacht.

... sich ohne
Handy aus
dem Haus

traut.

. taglich
weniger als 3
Stunden
online isL.

.. bei TikTok
aktiv ist.

..in mehr als
10 Gruppen
bei WhatsApp
ist.

... schon mal
jemanden
blockiert hat.

.. schon mal
ein Video bei
YouTube
hochgeladen
hat.

.. erkldaren
kann, was ein
Hoax ist.

.. Angst davor
hat, dass der
Account
gehackt wird.

.. schon mal
auf eine Fake
News
reingefallen
ist.

www.studioimnetz.de
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Was ist (Cyber-)Mobbing?
Was ist Hate Speech?

Worin liegt der Unterschied?
Welche Arten gibt es auf?




Cybermobbing

"te o)
figt
\Mitléﬁ‘er)

#ih it

\_ Zuschauer ) \_Wegschauer )




Cybermobbing

Ausgren zung 2B
AussCs hiuss von
e1) Gruppen Verd ’u'!'ii'(l.w \&

\’;a‘\\{‘i(‘@g\m 3 p"ra.l ¢her Fo t;t
?) /ﬁ ler Video

x> Cyber ¢

[ M@bbﬁﬂg H

Drohungen

. . 2 ‘ ‘1“_-
Belistigung }f lx ‘M o
Verbreitung von (il
(reriichten
im Internet oder itber das Handy

www.studioimnetz.de




Hate Speech

Hate Speech tritt haufig ... unter Beitragen von
im auf, z. B. ’

o) 0097337

oder | V-Sendern
) X Bibi H- How itis ( wap bap.... ) [official video]
...In PoOsts In

i.s c.‘ _“H‘ 878 Aufrufe
' Hate Speech ' kel & »
gibt es auch
N N K lyouses o
...in Kommentaren zu Hass findet sich auf dem = .
Y Schulhof, bei der Arbeit, ... ——

l, I Wo ist der IS wenn man ihn mal braucht

www.studioimnetz.de




Hate Speech

Absichtliches Beleidigen, Angreifen, Gewalt hueringen de

androhen Anderer “)) Hate Speech  — beleidigen, angreifen,
dt.: ,Hassrede* abwerten oder.zu

* Ziel: Eine Personengruppe abwerten und Gewalt gegen se

Feindbilder, Intoleranz, Vorurteile, Diskriminierung cutten
schaffen

... richtet sich gegen unterschiedliche Gruppen und nimmt viele Formen an:

+ ,Da droht' uns eine]
* Personengruppen: nicht deutsch-gelesene Islamisierung!
Menschen, Frauen, Homo- und Transsexuelle, ,,Dafssinddochaue}
Sozialschmarotzer!
Vertreter*innen verschiedener Religionen *

Abwertung derjenigen, die sich fur solche Menschen e Q
el ns etze N Fremdenfeindli Dle wollte es doch]
nicht anders!”

Tater*in und Betroffene*r kennen sich meist nicht e +
personlich f m

Tater*innen konnen einzelne User*innen,
organisierte Gruppen und Trolle sein "“‘“s

www.studioimnetz.de



Cybermobbing & Hate Speech

* Mobbing & Hass sind auf allen digitalen Angeboten &
Plattformen zu finde

e Beleidigungen & Hass taucht als Texte, Bilder, Videos, Witze,
Fake News und in eigens daflr gegrindeten Gruppen oder
Hashtags auf

* Beleidigungen & Hass konnen sich direkt oder indirekt auliern

www.studioimnetz.de




Motive fur Mobbing & Hass

Frust, Wut, Angst
Neid, Eifersucht, Rache

Langeweile

(fragwdirdiges Verstandnis von) Spals

Rache / Ablehnung (z.B. Andersartigkeit, AulSenseiter-Rolle)

Wunsch nach Zugehdrigkeit & Selbstwertsteigerung

Mittel der Machtdemonstration

www.studioimnetz.de



Motive fur Mobbing & Hass

Moglichkeit der (vermeintlich) anonymen Nutzung
* Geringe Angst vor Konsequenzen
Gefuhl der Unsichtbarkeit

e Die Hemmschwelle sinkt

Schnelle Verbreitung von Posts und Kommentaren

* Formierung in Gruppen und schnell Unterstutzung

www.studioimnetz.de



Finflussfaktoren: Vorbilder & Co.

Du singst leider so,
wie Du aussiehst.

z.B. Intoleranz Vorbilder
z.B. Werte
z.B. Respektlosigkeit Wer will ich sein?
z.B. Hass
z.B. Provokation Anerkennung (z.B. Likes)

www.studioimnetz.de



Auswirkungen von Mobbing

Cybermobbing ist mehr als ein paar unangemessene Aussagen 0.3. zu verbreiten
e Auswirkungen fur Betroffene (z.B. Gesundheit, Job, Privatleben)
e Auswirkungen auf die Mediennutzung (z.B. Silencing, Meinungsvielfalt)

* Gesellschaftliche Probleme (z.B. friedliche Zusammenleben)

=> Niemand muss Cybermobbing und Hass im Netz hinnehmen!

v
www.studioimnetz.de



Gesetzliche Regelungen

* Das Internet ist kein rechtsfreier Raum.
 Mober*innen und Hater*innen mussen zur Rechenschaft gezogen werden.
* Mobbing-Falle und Hasskommentare konnen bei der Polizei angezeigt werden.

* Gesetze zur digitalen Rechtsdurchsetzung sind z.B. das Strafgesetzbuch,
Netzwerk-Durchsetzungs-Gesetz (NetzDG), Anti-Stalking-Gesetz

Straftaten kbnnen mit Geld- und Haftstrafen bestraft werden (Minderjahrige:

u.a. Jugendarrest, Sozialarbeiten):
z.B. Recht am eigenen Bild, Beleidigung, Verleumdung, Gewaltdarstellung,
Kinder- und Jugendpornografie, Volksverhetzung

www.studioimnetz.de



Welc
uno

ne Tipps, Handlungsstrategien
Losungsvorschlage konnten

ir den Kindern an die Hand
geben?




Was kannst du tun?

* [gnoriere beleidigende Nachrichten!
* Blockiere und melde Person/Accounts/Seiten!
* Wichtig: sprich dartber!
Auch wenn du das Mobbing ,nur” bei anderen mitbekommst.

* Beweise sichern und im Notfall die Polizei/Anwalt*innen
einschalten.

www.studioimnetz.de




Weltere Formen im Netz

2 »Meine Familie und ich sind ungeschiitzt«

e Fake News/Fake Account/Identitatsdiebstahl

Gezieltes Verbreiten von Unwahrheiten, manchmal durch Vortauschung [ —
eine andere Person zu sein
* Doxin

Veréffgentlichen personlicher, sensibler Daten

* Sexualisierte Gewalt o . _
jegliche Form von Gewalt, die sich in sexuellen Ubergriffen ausdrickt
z.B. Zusendung ungewollter Bildern, Anfragen und Kommentare

. Cgberstalking s B
obsessive Verfolgung oder Belastigung einer Person in der virtuellen Welt s -

die Telefonnummer des*der Tatec"in 20 cele

0 Was ist passiert?

pekt, dass du etwas tus brauchst 1
:inen Screenshot der Nachricht Jer das Dickp

* Cybergrooming . _
Anbahnung von on- oder offline stattfindenden —
sexuellen Ubergriffen e e el

* Sexting o .

Versenden bzw. Austausch von sexuell freiziigigen Bildbotschaften

¥bs-2/dickstinction.com/

WhatsApp Andate
www.studioimnetz.de



https://dickstinction.com/

Risiko der Online-Interaktion

Interkationen in
Messenger-Dienste: nur mit Familie, mit Freunden und Bekannten

Social-Media-Angebote: haufiger auch Kontakt mit fremden Personen (z.
B. zu Followern, deren Beitrage kommentieren, mit ihnen chatten, ...).

Online-Games: sowohl Freund*innen als auch Unbekannte. Teilweise
spielen sie sogar ausschlielSlich mit Fremden, wobei ein persdnlicher
Austausch meist rudimentar bleibt. Nur einzelne pflegen Gberdauernde
Spielkontakte zu ,virtuellen Freunden®.

"Online-Interaktionsrisiken aus der Perspektive von Neun- bis Dreizehnjahrigen":
https://www.dkhw.de/fileadmin/Redaktion/1 Unsere Arbeit/1 Schwerpunkte/6 Medienkompetenz/6.24 Studi
e_Interaktionsrisiken/DKHW _Schriftenreihe Qualitative Studie Heranwachsende 281021 final.pdf

www.studioimnetz.de



https://www.dkhw.de/fileadmin/Redaktion/1_Unsere_Arbeit/1_Schwerpunkte/6_Medienkompetenz/6.24_Studie_Interaktionsrisiken/DKHW_Schriftenreihe_Qualitative_Studie_Heranwachsende_281021_final.pdf

Risiko der Online-Interaktion

Wie Kinder das Risiko einer Online-Interaktion bewerten, ist abhangig von
* Alter und der personlichen Entwicklung

* der Art der Online-Umgebung

 jeweiligen Nutzungsmotiven.

Wenn Kinder wenige Erfahrungen mit Medien gemacht haben, ist das
Risikobewusstsein geringer.

Bewusste Risiken: Mobbing, Lastern und Beleidigungen, teilweise
sexualisierte Grenzliberschreitungen

"Online-Interaktionsrisiken aus der Perspektive von Neun- bis Dreizehnjahrigen":
https://www.dkhw.de/fileadmin/Redaktion/1 Unsere Arbeit/1 Schwerpunkte/6 Medienkompetenz/6.24 Studi
e_Interaktionsrisiken/DKHW _Schriftenreihe Qualitative Studie Heranwachsende 281021 final.pdf

www.studioimnetz.de



https://www.dkhw.de/fileadmin/Redaktion/1_Unsere_Arbeit/1_Schwerpunkte/6_Medienkompetenz/6.24_Studie_Interaktionsrisiken/DKHW_Schriftenreihe_Qualitative_Studie_Heranwachsende_281021_final.pdf

Risiko der Online-Interaktion

Kinder und Jugendliche kennen meist Handlungs- bzw.
Unterstlitzungsmaoglichkeiten:

* Account auf privat setzen

* Melden und blockieren

* Verlassen von Spiel oder Gruppe

* Ausschielen anderer aus Gruppe

* (Verlassen der Plattform)

* (Lehrkrafte oder Melde-Plattformen)

"Online-Interaktionsrisiken aus der Perspektive von Neun- bis Dreizehnjahrigen":
https://www.dkhw.de/fileadmin/Redaktion/1 Unsere Arbeit/1 Schwerpunkte/6 Medienkompetenz/6.24 Studi
e_Interaktionsrisiken/DKHW _Schriftenreihe Qualitative Studie Heranwachsende 281021 final.pdf

www.studioimnetz.de



https://www.dkhw.de/fileadmin/Redaktion/1_Unsere_Arbeit/1_Schwerpunkte/6_Medienkompetenz/6.24_Studie_Interaktionsrisiken/DKHW_Schriftenreihe_Qualitative_Studie_Heranwachsende_281021_final.pdf

/um Ausprobieren

* Medien-Kindersicher: https://www.medien-kindersicher.de/
FSK: http://www.fsk.de/

FLIMMO: https://www.flimmo.de/
USK: https://usk.de/ I.c.r'lwr?é.')chte Beschwerde einreichen:
FSM: https://www.fsm.de/ —

F S M Onbine-Jugendschutz Fur Untemel

* HateAid: https://hateaid.org/ B A
e SafeNow: https://de.safenow.app/
* Lou and You: https://louandyou.org/

www.studioimnetz.de



https://www.medien-kindersicher.de/
http://www.fsk.de/
https://www.flimmo.de/
https://usk.de/
https://www.fsm.de/
https://hateaid.org/
https://de.safenow.app/
https://louandyou.org/

Medienregeln

Absprache zum Medienkonsum sind wichtig.
Zeitliche Begrenzung kénnen sinnvoll sein.

Begrenzungen bergen allerdings auch die Gefahr,

- das Verhaltnis zu den Kindern zu belasten,

- Gewaltinhalte erst richtig interessant zu machen und

- den Medienkonsum auf den Freundeskreis zu verlagern.

Am ehesten bei jingeren Kindern sinnvoll, wahrend sie bei alteren
kontraproduktiv wirken konnen.

www.studioimnetz.de



Interventionsstrategien

 Gemeinsam mit Kindern und Jugendlichen (digitale) Medien
anzusehen und zu nutzen ist sinnvoll, wenn problematische Inhalte
eindeutig negativ kommentiert werden.

* Die Unterscheidung von Fiktion und Realitat ist vor allem bei
Kindern im Grundschulalter wirksam.

 Fir die Opferperspektive zu sensibilisieren!
Weniger auf Tater*innen konzentrieren, auRer diese zeigen Reue, leiden
unter den Folgen der Taten oder der negative Konsequenzen.

* Faszination der Kinder und Jugendlichen fur gewaltvolle Inhalte bleibt
bei vielen Mallnahmen trotzdem bestehen, wenn auch etwas geringer.

www.studioimnetz.de



S

Strategien gegen medial vermittelte Gewalt%~

* Medien zum Thema machen

* Aktive und kreative Medienarbeit

* Bildungspartnerschaft mit Eltern und Familien
e Technische Einstellungen und Sicherheitstipps

=> Wirksamkeit von MalRnahmen wird erhoht, wenn sich die Kinder
und Jugendlichen aktiv mit dem Thema beschaftigen und beteiligt sind
(Diskussion, Rollenspiel, Kurzfilm,...)

www.studioimnetz.de




Medien zum Thema machen

* Mit Kindern Gber Medieninhalte sprechen

* Akut, wenn problematische Inhalte in den Medien auftreten oder die
Kinder Fragen haben

* Praventiv, um auf Inhalte vorbereiten zu kbnnen, eigene Haltung zu
verdeutlichen, Reflexion anzuregen und Hilfestellungen an die Hand zu
geben

* Bei jungeren Kindern: gezielte, kurze Statements und Infos

* Bei dlteren Kindern und Jugendlichen: Fragen stellen, in die Diskussion
gehen, starker Gelegenheit geben, die erwinschten Schlusse selbst zu
ziehen

www.studioimnetz.de



Medien zum Thema machen

Kinder vermitteln
* Andere so behandeln, wie ich selber auch behandelt werden mochte

e Sich nicht anstiften und mitreilden lassen

* Die Konsequenzen im Blick haben

www.studioimnetz.de




Medien zum Thema machen

* Was sind unsere Lieblingsfilme und —serien?
* Welche Spiele zocken wir gerne — und mit wem?
* Wann werden , bose” Charakter belohnt?

Zum Beispiel: gemeinsames Uberprifen von Filmtiteln auf
http://www.fsk.de/ und https://www.flimmo.de/

und von Softwaretiteln auf https://usk.de/, https://www.spielbar.de/
und https://pegi.info/de

www.studioimnetz.de
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Kurzfilme mit Gruppenarbeit

e Gemeinsames Ansehen des Films

* Fragen in Kleingruppen geben:

Welche Rollen gibt es Film?
Wer hat sich wann richtig/falsch verhalten? Und warum?

Ist der Film realistisch, kbnnte DIR das auch passieren?
Aus welchen Grinden werden Menschen gemobbt?
Was kannst du tun, um Mobbing zu stoppen?

www.studioimnetz.de



Kurzfilm-Dreh

T Hiategal

* Klassenchat-Regelnh oder Hate Speech in Form
von Kurzfilmen bearbeiten

Erstelle ein Drehbuch

Das Drehbuch ist die Grundlage fur euer Video
und legt fest, was wo und wie passiert. Jedes
gute Video basiert auf einem guten Drehbuch.

* Workshop-Reader von der Initiative #NichtEgal:
https://www.studioimnetz.de/wp-
content/uploads/2021/10/NichtEgal Workshop T
Reader 2018.pdf —

nnnnn

(#NichtEgal-Reader, YouTube, medienblau gGmbH,
Digitale Helden Plus GmbH,
1. Auflage / Februar 2017 - September 2018)

www.studioimnetz.de
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Positionierungsspiel

Harmlos oder hart? Wie findest du das?

Lauch
behindert
schwul °o o
O
- Schlampe
Hurensohn

Opfer

www.studioimnetz.de




Eigenes Ausprobieren

* Internet-Bingo
* Cybermobbing-Film und Gruppenarbeit
* Hate Speech-Kurzfilm

www.studioimnetz.de




Materialien fur pad. Praxis

'oeinHANDY,

NICHT ZUR WAFFE

www.machdeinhandynichtzurwaffe.de

Informationen fir Lehrkrafte und Erziehungsberechtigte:
://www.machdeinhandynichtzurwaffe.de/assets/210928 STMJ Schuelerhandy A5 Brosch RZ+bf.pdf

www.studioimnetz.de


https://www.machdeinhandynichtzurwaffe.de/
https://www.machdeinhandynichtzurwaffe.de/assets/210928_STMJ_Schuelerhandy_A5_Brosch_RZ+bf.pdf

Materialien fur pad. Praxis

i
kliclgsafe

STARTSEITE | THEMEN | CYBERMOBBING

re k  richtig handeln

www.klicksafe.de/cybermobbing

www.studioimnetz.de



https://www.klicksafe.de/cybermobbing

Kurzfilm: Gone Too Far 7
o




Kurzfilm: Gone Too Far

Fragen:

e |st der Film realistisch, konnte DIR das auch passieren? Jason

e \Wo werden in dem Film Grenzen Uberschritten? (Mobbingopfer)

 Warum wurde Jason gemobbt?

e Wie kdnnte der Film enden?
Charlie

(,Mobber”)

 Gibt es ahnliche Situationen, die DU erlebt hast?

* Aus welchen Grinden werden Menschen gemobbt?

 Was kannst DU tun, um Mobbing zu stoppen?

www.studioimnetz.de



Kurzfilme

https://www.klicksafe.de/fileadmin/cms/video/Zu%20weit%20
gegangen.mpé

www.youtube.com/watch?v=hYrDbGzZ\VUQ

https://cyberhelp.eu/de/modules/schulalltag/7 8/10

www.studioimnetz.de



https://www.klicksafe.de/fileadmin/cms/video/Zu weit gegangen.mp4
http://www.youtube.com/watch?v=hYrDbGzZVUQ
https://cyberhelp.eu/de/modules/schulalltag/7_8/10
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Jugenddrama aus dem Jahr 2016 (FSK 12)
Thema: (Cyber-)Mobbing, Hate-Speech, Fakes

Trailer: www.youtube.com/watch?v=n1KGAhcZydw

Arbeitsheft von Alpenrepublik GmbH (Filmverleih):

http://alpenrepublik.eu/downloads/lena/Medienp%C3%A4dag
ogische Materialien Lenalove.pdf
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Web-Clips

* Webserie fur Jugendliche

https://www.wakeup.jetzt/webserie/

e Edustories: https://www.wakeup.jetzt/edustories/

www.studioimnetz.de
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Web-Clips

HACKER

CYBERMOBBING e Erklarvideo fur Schiler*innen

SOCIAL ENGINEERING
. https://www.youtube.com/watch?v=eNw3NbXnXEw

2 * |nfokarte: https://www.bvdnet.de/wp-

content/uploads/2020/05/5-Tipps Felix-
Michels Flyer web.pdf

e Arbeitsblatt: https://www.bvdnet.de/wp-
content/uploads/2020/05/5-Tipps Felix-Michels AB web.pdf

ox [ S
'Ll,‘-‘ 4 .
L\L |

| BING
KEVIN - KEIN goa * Musikvideo fur Jugendliche

www.youtube.com/watch?v=myYObIN4g5|

v
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https://www.youtube.com/watch?v=eNw3NbXnXEw
https://www.bvdnet.de/wp-content/uploads/2020/05/5-Tipps_Felix-Michels_Flyer_web.pdf
https://www.bvdnet.de/wp-content/uploads/2020/05/5-Tipps_Felix-Michels_AB_web.pdf
http://www.youtube.com/watch?v=myY0blN4g5I

Aktive und kreative Medienarbeit

Inhalte thematisieren in Aktionen mit z.B.
* Foto und Comics

* Trickfilmen und Videosequenzen

* Audioaufnahmen und Interviews

www.studioimnetz.de



Aktive und kreative Medienarbeit

Beispiel Werbung:

 Warum gibt es Werbung? Was bezweckt sie? Wo begegnet uns
Werbung? (Medienkunde)

* Wie wirkt Werbung? Stimmt alles, was da beworben wird?
(Medienkritik)

e FUr was wirden wir Werbung machen? Wie kdnnten wir es am
besten anpreisen und verkaufen? (Mediennutzung)

* Erstellung eines eigenen Plakats, eigenen Radio-Spots oder eigenen
Werbefilm (Mediengestaltung)

www.studioimnetz.de



Bildungspartnerschaft mit Familien

* Familie als erster und zentraler Bildungs- und Erziehungsort

 Eltern und Familien begleiten und Gber aktuelle Themen laufend
informieren, im Austausch bleiben

* Familien sind auch meist die ersten Erfahrungsorte fir
Medieninhalte

* Aber auch fur Gewalterfahrungen

www.studioimnetz.de



Bildungspartnerschaft mit Familien

Augen avf!

Du bist nicht allein!

Kinder und Jugendliche haben viele Rechte. Sie
haben immer das Recht auf Schutz und Hilfe, das
Recht gehort zu werden, dass ihre Privatsphare
geachtet wird und vieles mehr. Doch manchmal
werden diese Rechte nicht geachtet. Vor allem in
Zeiten, wenn alles anders ist als sonst, wie zum
Beispiel bei Corona, ist es zuhause fiir manche
schwierig - Madchen und Jungen miissen dann
nicht alleine bleiben!

Wenn jemand Deine Rechte nicht achtet,
dann hol Dir Hilfe und melde Dich!
Wir rufen Dich auch auBerhalb der Sprechzeiten zurtick.

Jungen: Madchen:

KIBS IMMA

Beratungsstelle fiir Beratungsstelle fiir

Jungen und junge Manner Madchen und junge Frauen

Tel. (089) 231716 91 20 Tel. (089) 260 75 31

www.kibs.de www.imma.de
www.onlineberatung.imma.de

Jungen, Madchen und Familien:
KinderschutzZentrum Miinchen

Beratung und Hilfen fiir Kinder, Jugendliche
und Eltern bei sexueller Gewalt

Tel. (089) 55 53 56

KISCHUZa@dksb-muc.de

Eine Aktion der Arbeitsgemeinschaft Miinchner Fachstellen
Pravention und Hilfen Fiir Kinder bei sexueller Gewalt

AMYNA eV.

Institut zur Pravention
von sexuellem Missbrauch
Tel. (089) 890 57 45-100
info@amyna.de
www.amyna.de

Stadtjugendamt Miinchen
Stabstelle Kinderschutz

Tel. (089) 233 49 659
kinderschutz.soz@muenchen.de
www.muenchen.de/stadtjugendamt

KIBS

Beratungsstelle fir
Jungen und junge Manner
Tel. (089) 2317169120
mail@kibs.de
www.kibs.de

IMMA eV,

Beratungsstelle fiirMadchen
und junge Frauen

Tel. (089) 260 75 31
beratungsstelle®imma.de
www.imma.de

Power-Child eV.

Beratung und Intervention furKinder,
Jugendliche und Erwachsene

Tel. (0B9) 38 666 888
mailhelp@power-child.de
www.power-child.de

Wildwasser Miinchen e.V.

Hilfe Fir Frauen ab 17 Jahren

bei sexualisierter Gewalt

Tel. (089) 600 39 331
beratung@wildwasser-muenchen.de
www.wildwasser-muenchen.de

Kommissariat 105
Beratungstelefon der Polizei
Tel. (089) 29 1044 44
www.polizei.bayern.de

KinderschutzZentrum Miinchen
Beratung, Therapie und Hilfen

Fur Kinder, Jugendliche und

Familien in Belastungs- und
Krisensituationen

Tel. (089) 55 53 56
kischuz@dksb-muc.de
www.kinderschutzbund-muenchen.de

www.studioimnetz.de



Aktiver Einbezug der Familien

B . Mit Familien auch Uber
4 . Medienthemen im Austausch
RN ORY bleiben.

f/ . ,/_
Weiterfihrende = \m“‘“”  §
Anregungen, Tipps fur \ A
zuhause und /' ® ) & \ N
Beratungsstellen T 0 | ©, /' Bei akuten Themen Familien
mitgeben D informieren

www.studioimnetz.de



Bedeutung der Medien fur Kinder 2020
-Angaben der Haupterzieher*innen -

PC/

Laptop/ Kassette/ TV/Video/

Tablet Internet CD/MP3 DvD
Fordert die Fantasie von 81 27 29 33 15 41 13
Kindern
Kinder lernen aus Medien 70 40 54 18 14 48 15
Hat Einfluss auf 3 29 64 2 4 54 22
Gewaltbergitschaft
Vermittelt Eindruck vom 20 13 22 6 13 37 9

wirklichen Leben

15t wichtig, um bel Freunden 18 42 49 8 9 L4 59
mitzureden

Kinder erfahren ungeeignete 5 29 72 4 7 50 26
Dinge

Ist wichtig fur Schulerfolg 69 48 47 7 8 17 12
Gibt Varstellung, was .gut” 28 15 23 8 10 37 7
und . schiecht” ist

Macht Kinder zu 10 55 58 7 4 59 34
JStubenhockarn®

Sargt oft fir Streit in der 1 32 44 2 2 35 51
Familie

Quelle: KIM 2020, Angaben in Prozent, Basis: alle Haupterzieher'innen, n=1.216



* Regelmalig mit den Kindern ins Gesprach gehen
e (Medien)Themen auch aktiv und kreativ bearbeiten
» Auf kindgerechte und qualitatsvolle Medienprodukte achten

* Kindernachrichten gemeinsam ansehen & anhoren
(Logo, Neuneinhalb, FragMich von radioMikro, KiRaKa...)

* Kindersuchmaschinen verwenden (z.B. FragFinn, Blinde Kuh)

* Aufkommende Themen an andere Eltern, an Schule und Kita weitergeben
fragFINNde




Medien kindersicher einstellen

Medien kindersicher
lhr Portal zum technischen Jugendmedienschutz

- |
wres 0SS UNG den von ihm genutzien GerFenundDienztenz e ma[’:-;ee:'ﬁa:-:—rts 3:‘.’.:‘0'5;:‘, ;:é-;é“:-}:‘ s | Lo M e d I e n
8
Wahlen Sie passende Anleitungen zu den Geraten und Diensten lhrer Kinder! k I n d e rS l c h e r
SYSTEM ANWENDUNG/DIENST

medien-kindersicher.de/

www.studioimnetz.de



Sicherheitseinstellungen E;‘

é"“? ere( afe h’l( g?e a
.-Sfream’«;—l’rafie Profile fir Musik-Dienste

TUTORIALS FUR NETFLIX. AMAZON PRIME VIDEO, TUTORIALS FUR SPOTIFY UND DEEZER
DISNEY+ UND YOUTUBE

*y - R
A
https://www.studioimnetz.de/materialien-gesamt Ry

streamingdienste-kindersicher AT musik-dienste-kindersicher-einstellen
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https://www.studioimnetz.de/materialien-gesamt/streamingdienste-kindersicher/
https://www.studioimnetz.de/materialien-gesamt/streamingdienste-kindersicher/
https://www.studioimnetz.de/materialien-gesamt/musik-dienste-kindersicher-einstellen/

Empfehlenswerte Apps, Spiele &
Webselten

www.studioimnetz.de



Empfehlenswerte Apps, Spiele &

Webseiten

Datenbank: Apps fir Kinder - Recherche

Allgemeines zum Inhalt - Auswahlkriterien - Bewertungskriterien

Suchwort:

Zielgruppe: Alle v
Genre: Alle v
Schlagwdrter: Alle v
App erhaltlich fur: @ Android ios

PADAGOGISCHER

Absenden

MEDIENPREIS e e

www.padagogischer-medienpreis.de www.datenbank-apps-fur-kinder.de

www.studioimnetz.de



http://www.pädagogischer-medienpreis.de/

Tipps zur Mediennutzung

Fir jungere Kinder: Angebot vorauswahlen

Regeln konsequent und an den Familienalltag angepasst verteten

Vorbildfunktion bewusst wahrnehmen

Medien sollten nicht den Tagesablauf strukturieren

e Sinnvolle Alternativen anbieten

www.studioimnetz.de



Weitere Links

www.klicksafe.de www.juuuport.de
www.schau-hin.info www.cybermobbing-hilfe.de
www.handysektor.de www.nummergegenkummer.de
www.no-hate-speech.de www.hassmelden.de
www.amadeu-antonio-stiftung.de www.internet-beschwerdestelle.de
www.hass-im-netz.info www.hass-im-netz.info
www.cybermobbing-hilfe.de www.jugendschutz.net

www.studioimnetz.de


http://www.klicksafe.de/
http://www.schau-hin.info/
http://www.handysektor.de/
http://www.no-hate-speech.de/
http://www.amadeu-antonio-stiftung.de/
http://www.hass-im-netz.info/
http://www.vielfalt-mediathek.dewww.cybermobbing-hilfe.de/
http://www.juuuport.de/
http://www.cybermobbing-hilfe.de/
http://www.nummergegenkummer.de/
http://www.hassmelden.de/
http://www.internet-beschwerdestelle.de/
http://www.hass-im-netz.info/
http://www.jugendschutz.net/
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Quellen

* ,Medien und Gewalt. Befunde der Forschung seit 1998 Prof. Dr. Michael Kunczik, Dr. Astrid Zipfel;, Herausgeber:
Bundesministerium fur Familie, Senioren, Frauen und Jugend, Berlin, Juli 2004

* Jugendmedienschutzindex 2022 Der Umgang mit onlinebezogenen Risiken (Letzter Aufruf: 02.02.23)
https://www.fsm.de/fsm/jugendmedienschutzindex/?utm source=CleverReach+GmbH+&utm medium=email&ut
m campaign=21-12-2022+Newsletter+4%2F2022+DE&utm content=Mailing 14115813

« ,Gefahrdungsatlas Digitales Aufwachsen. Vom Kind aus denken. Zukunftssicher handeln.”
https://www.bzkj.de/bzkj/service/publikationen/gefaehrdungsatlas-digitales-aufwachsen-vom-kind-aus-denken-
zukunftssicher-handeln-aktualisierte-und-erweiterte-2-auflage--197812

* Leitkriterien der USK fiur die jugendschutzrechtliche Bewertung von Computer- und Videospielen, Freiwillige
Selbstkontrolle Unterhaltungssoftware GmbH, Berlin, Juli 2020
https://usk.de/?smd process download=1&download id=1018522 (Letzter Aufruf: 02.02.23)

* "Online-Interaktionsrisiken aus der Perspektive von Neun- bis Dreizehnjahrigen” (Letzter Aufruf: 02.02.23)
https://www.dkhw.de/fileadmin/Redaktion/1 Unsere Arbeit/1 Schwerpunkte/6 Medienkompetenz/6.24 Studie
Interaktionsrisiken/DKHW _Schriftenreihe Qualitative Studie Heranwachsende 281021 final.pdf

* Tanztrends und Lipsyncs: Sexuell konnotierte Selbstdarstellung Minderjahriger auf TikTok (Letzter Aufruf: 02.02.23)
https://www.jugendschutz.net/themen/selbstgefaehrdung/artikel/sexuell-konnotierte-selbstdarstellung-
minderjaehriger-auf-tiktok
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